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Voceé faz parte dessa estatistica?

97%

Dos brasileiros se
dizem preocupados
com o uso indevido
de dados das redes

sociais para
cibercrime.

49%

Dos usudrios de
redes sociais deixam
suas pdginas em
modo publico.

60%

das empresas de SP
néo investem em
normas internas de
seguranga
cibernética.

89.271

Este é o numero de
notificacbes sobre
vazamento de dados
que foram
apresentadas para
as autoridades
europeias de
protecdo de dados
até maio/19.

394 dias

Para a lei entrar em
vigor.




Voceé faz parte dessa estatistica!l

Vocé sabe o que é a Lei
Geral de Protecao de
Dados - LGPD ?

Existe politica sobre
tratamento de dados
pessoais na sua
empresa?

Sua empresa esta
adequada ou se
adequando a LGPD?

Sua empresa sabe
quando a LGPD entrara
em vigor?




LGPD: Impacto nas empresas.

Para a EFETIVA mitigac3o dos RISCOS relacionados ao NAO cumprimento da
LGPD as empresas poderdo seguir a seguinte FORMULA:

Colaboradores engajados + Processos adequados = CULTURA DIGITAL




LGPD: Cultura digital.

Politica de privacidade: Devera ser totalmente revista.

=. Microsoft =. Microsoft
Seus dados controlados por vocé Executando conforme o esperado
Ao confiar seus dados ao Office, vook continua sendo o proprietério desses dados. E nossa politica ndo os usar nem permitir que o o )
terceiros os usem para fins de divuigagio, {Obrigatdrio) Coletamos dados de diagndstico necessarios para manter o Office seguro, atualizado e executande como o
esperado nos dispositivos que esta instalado, Esses dados estdo relacionados a0 funcionamento basico do Office e ndo
Atualizamos as configuragdes de privacidade do Office para que vocé saiba quais dados coletamos e como eles sdo usados. Dé incluem seu nome, conteddo de arguivos ou informagSes sobre aplicatives ndo relacionados ao Office.
uma olhada,

Opcional Gostariamos de enviar dados adicionais de diagndstico e uso para nds. E assim que continuamos a melharar,
Nenhum destes dados inclui seu nome, conteddo do arquivo ou informagdes sobre aplicativos ndo relacionados ao Office.

Deseja que dados opcionais sobre o Office sejam enviados para a Microsoft?

Sim, enviar dados opcionais

Mo, ndo enviar dados opcionais

230 MAls



LGPD: Cultura digital.

Politica corporativa: Estabelecer regras claras para colaboradores e parceiros.

I"\
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LGPD: Cultura digital.

Seguranca da Informac¢ao: Como sua empresa trata TI?

Expectativa Realidade



LGPD: Cultura digital.

Cultura da privacidade: Sem adesao da equipe sua empresa estara em risco.

& | httpsy/fwww.tecmundo.com.br/seguranca/133644-loja-c-usou-dados-candidatos-emprego-bater-meta-cartao.htm L]
ense - Login H CBN - Home CBN &2 EAQ - Brasil Banda Lz ™ Teste de velocidade ¢ 3¢ Vivo Teste Power . Teste de velocidade - (7) Speedtest by Ookla - t_g,' Open Port Check IP Address Lookup (IF 3¢ Algar Telecor
¥ tecmundo Q 0 quevoca procura?
Noticias v Ultimas Noticias Mais Lidas Reviews Tutoriais Udemy Comparar Celulares Cupons de Desconto = Teste de Velocidade

Loja da C&A usou dados de candidatos a emprego para
bater 'meta de cartao'

28/08/2018 a5 11:48 » 2 min de leitura



Dados: o0 novo petroleo!

- Governos: ja entenderam o poder dos dados.

| https://www.bbc.com/portuguese/internacional-42033007 —_

(o) plano chinés para monitorar — e premiar & | httpsy/fwww.convergenciadigital.com.br/cgi/cgilua.exe/sys/start htm?UserActiveTemplate=site&UserActiveTemplate=mc

— o comportamento de seus cidadaos CUNDEIUBIUId o o s e 77
:ggaaéuondo Gestdo Governo Inclusdo Digital Inovacdo Internef
© 20 novembro 2017 f © ¥ [ < Compatihar W GOVERNO 4

Big data no Governo Federal
levou ao corte de 5 milhoes do
Bolsa Familia

Luis Osvaldo Grossmann ... 16/04/2018 ... Convergéndia Digital

O governo federal relancou nesta segunda-feira, 16/4, o Govdata,

0 ‘lago de informacdes’ unificado da administracdo publica, no momento com 14 bases de
dados mas planos de ampliacdo para 20. Trata-se da ferramenta que permite a érgéos
publicos cruzar informacdes com outros orgdos, administrada pela Setic, do Ministério do
Planejamento, com estrutura do Serpro e da Dataprev.

SERRRIMACES “E uma medida estrutural, anunciada ainda em maio do ano passado, em que 0 governo

daria e teria acesso a suas pnﬁprias bases de dado de forma a ter as inTDrmagﬁes dos

cidaddos que estdo nessas bases, de forma a prestar um melhor servico, requerer menos
informacdes, e dentro de politicas sociais saber se os recursos alocados estdo para as

Imagine que todas as suas atividades e comportamentos sdo monitorados e d . ber” dest inistro do Pl ) to. Est

pontuados em uma grande base de dados nacional: desde sua informagao PES30as que devernam receber, destacou o novo ministro do Flangjamento, £sleves

fiscal, até o tempo que vocé passa jogando videogame. Colnago.

Oito companhias chinesas, entre elas a Alibaba, foram autorizadas a avaliar o comportamento de seus
clientes

DR B ™



Dados: o0 novo petroleo!

- Sociedade: esta mudando sua visao sobre dados.

o ‘\_, https://www.correiobraziliense.com.br/app/noticia/economia/2018/03/16/internas_economia,666465/reclamacoes-sobre-uso-indevido-de-dados-pessoais-disparam.shtml prg =

fgm
= s o (CORREIO"BRAZILIENSE rconomi 00060

/ @%ﬁ%’%’&ﬁ%‘é&é E gy et AN | : iR 'exame vazado' que revelou sua
=T e = gravidez

Reclamacoes sobre uso indevido de dados REDAGAO - 0 ESTADD DE 5.PAULO

pessoais disparam

Segundo pesquisa realizada na plataforma consumidor.gov.br, a coleta de dados pessoais sem autorizagao € o que mais incomoda o consumidor, e
representam 63% do total de reclamagées

14/08/2019, 14:15 f v - 8 = '

Bt 'E muito complicado contar com a ética na prestagao de servigos',
< escreveu a cantora em seu Twitter

2 s 5 . s . i Creative Cloud for teams
O numero de reclamacées sobre uso indevido de cadastros financeiros de consumidores disparou @

o :
nos tltimos anos. De acordo com o levantamento realizado pelo Instituto Brasileiro do Talento para negocios. . - - _-“

Planos a partir de RS 105/més.

Consumidor (Idec), queixas envolvendo problemas com transparéncia e uso inadequado de

informacoes pessoais cresceram 1134% entre 2015 e 2017. Compre agora

10



Dados: o0 novo petroleo!

- Empresas: usam dados como diferencial competitivo.

VEJAOTOP 20

() | www.mv.com.br/pt/blog/big-data-e-analytics--aliados-na-gestao-de-saude-da-populacao

oLt

1. Amazon
* 2019 (valor de mercado): $188 bilhdes

= 2018-2019 (percentual de crescimento): +24.6% \ .
M v SOBRE A MV SOLUGOES SERVICOS CASES BLOG contato O pr v

2. Apple
* 2019 (valor de mercado): $154 bilhdes _
+ 2018-2019 (percentual de crescimento): +5.0% BLOG | MATERIAIS EDUCATIVOS

3. Google
* 2019 (valor de mercado): $143 bilhdes
* 2018-2019 (percentual de crescimento): +18.1%

"Em um momento que a ‘espiral de custos’ ameaga as Organizagdes de Salde em todo mundo, a contribuigdo
dessa tecnologia no negdcio realmente poderé ser representativa. Nos EUA estima-se que a ajuda do big data
na redugdo dos custos giraria em torno de 8% dos gastos anuais nesse segmento, o que representa USS 300
4. Microsoft bilhdes dos gastos totais”, complementa Prado.

= 2019 (valor de mercado):$120 bilhoes
* 2018-2019 (percentual de crescimento): +47.4%

"0 uso de big data na drea da saude trard importantes ganhos em termos de dinheiro, tempo e vidas e precisa
ser ativamente defendido por cientistas de dados e epidemiologistas”, conclui o professor do Departamento de
5. Samsung Epidemiclogia da Faculdade de Saude Publica da Universidade de S&o Paulo (USP) Alexandre Dias Porto

« 2019 (valor de mercado): $91 bilhdes Chiavegatto Filho, emn artigo publicado na Revista Epidemioclogia e Servigos de Salde.

= 2018-2019 (percentual de crescimenta): -1.1%

6. AT&T
+ 2019 (valor de mercado): $87 bilhoes
= 2018-2019 (percentual de crescimento): +5.6%

7. Facebook
* 2019 (valor de mercado): $83 bilhoes
+ 2018-2019 (percentual de crescimento): +8.7% 11



Efeitos praticos da LGPD.

* Impacta projetos e atividades do cotidiano empresarial, como:
BA g
o.0 4
» & e RelacOes trabalhistas.
€& ‘béﬁ\) @
O B e Relagcdes de consumo, inclusive off-line.
0
@02

e Mesmo em negdcios entre empresas (B2B).

Q{_ {1s0N) i
ORACLE

CLOUD cracie (5

e Outros processos que nem sempre relacionamos a coleta de dados.

12



LGPD: Definicoes basicas sobre dados

e e 2= 0 que sao dados pessoais:

Nacionalidade: RG: I Data de Emizsio

Orgdo Emissar: UF: Pais documento: Naturalidade: UE:

Nome da VEe: - ) TFoneRes () -
| Nome do Pai: Tedl ) |

e T | Sdo as dados que identificam uma pessoa
“Bairmo: T Gdade: . | q p *
cem: UF: Tempo de Residénda l Valor do Patriménio: RS |

Tipo de Residénda:  1- Prépria 2- Alugada 3Com Parentes 4. Fundoral

DADOS PROFISSIONAIS

Nome da Emprosa: | CNP:

Endereco Comerdial: L Complememto; ® N O m e .

Sairrax Gdade: | cee: |

3 7[%’&’-65;( ) | Data de Admissio ‘iu’n;:o

Renda Mensal: Outras Rendas: | Tipo de Renda:

Tipo de Compre. De renda: 1-Holente 2. Extrato bancdrio  3- Outros | Patwriménio:

e — i e Endereco.

Aposentado ~ pensionista ~ Bancano ~Setor Privado-QLT ~ Fundondrio Publico - Empresdrio
Autdnomo/ Cooperado - Militar/ Forgas Armadas = Produtor Rural = Profissional Liberal = Rendimento Capital

[Pensionista:  Ndo Sm  Numem doBenefido:

o e | e Documentos (RG, CPF, CNH).

1 ~Nome ¢ Sobrenome: | Afinidade: FomeFlxzx | )
|2 -Nome ¢ Sobrenome: Afinkdade T Fore Fiei | )
3-Nome e Sobrenome: Afindade: [ Fone Fo:( )

R a——] e Geolocalizacgao.

Quantidade do Parcelas - Valor das Parcelas: RS

Valor Firanciado: RS Vercimento da 1% Parcela:

Produto: .

Banco: Ag Fone agencia | conta Comente: | 7 .

Data da Abertura da Conta Numeros dos (h«qué: A | . H a b to S d e CO S O
DADCS DO DISTRBUDOR | I n u m *

(1 | cehilar [ )
Monitor: Pre-dustribuidor:
Monitor Pal empresaral ] Data

Escolaridade.

13



LGPD: Definicoes basicas sobre dados

= s 0 que sao dados pessoais sensiveis:

Vx:‘;ii-} — l;id":'( T Ic,...,m.,, A . . A . . .
o ——— . E——— - Dados que por sua relevancia e importancia demandam mais protegao.
ot - A e Origem racial ou étnica.

T o

NATURLZA DA OPLRACAO
Aposentado ~ pensionista ~ Bancano ~Setor Privado QLT ~ Fundondrio Publico - Empresirio

Conviccgao religiosa.

Autdnomo/ Cooperado - Militar/ Forgas Armadas = Produtor Rural = Profissional Liberal = Rendimento Capital

[Pensionista:  Ndo  Sim ~ Numero do Benefidio:
Aposentado: Nio  Sim Desde quando:

z
i
8
g
H

[

=== — — Ideologia politica ou filosofica.

2 -Nome e Sobrenome: | afinidade: " ForeFei | )

e " s ® Filiagdo a sindicato.
f— m—— e Dado referente a saude ou a vida sexual.
I\bn:::Pal empresarat — ] Data

Dado genético. 7



LGPD: Definicoes basicas sobre dados

::;;wm: RG: m— I o::emasao

Orgdo Emissar: UE: Pais documento: Naturalidade: UE:

bl — = Dados pessoais Identificados:
s e o |

:::m ’ UF: Ie!mdeﬂ::i&'ndo:m. lvabrdoPnr'ménn:RS

:::j&::::a. 1- Propra 2. vm,mﬂsw,ummm‘j - 4-Fundora | ° Nome.

e -— = e - e Documentos (RG, CPF, CNH)

UF. | Telefone: { ) " Data de Admissio ';'i&i;':& | PR ,
e me== e Dado genético. *Sensivel.

NATURLZA DA OPLRACAO
Aposentado ~ pensionista ~ Bancano ~Setor Privado QLT ~ Fundondrio Publico - Empresirio

Autdnomo/ Cooperado - Militar/ Forgas Armadas = Produtor Rural = Profissional Liberal = Rendimento Capital

— - Dados pessoais Identificaveis:

foma de Pagamento: Cheque Camé Dékito Consignado I Y E n d e re go .

=% 77" «Geolocalizagao

Data da Abertura da Conta Www::::doacmué: A ® Hal bitos de Consu mo-
o Fio( ) [ cehtar ) | .

e “e= . *Escolaridade.

15



LGPD: Definicoes basicas sobre dados.

s o

= == Dados simples: informacdes genéricas como o
- = s l b 7 [} L) L) V4 ]

T e " nUmero de visitantes do seu site, numero de cliques
S Se. = emuma pagina, entre outros.

NATURLZA DA OPLRACAO
Aposentado ~ pensionista ~ Bancano ~Setor Privado QLT ~ Fundondrio Publico - Empresirio

Autdnomo/ Cooperado - Militar/ Forgas Armadas = Produtor Rural = Profissional Liberal = Rendimento Capital

e - Dados andnimos: s3o dados tratados com a

sz = w2 = finalidade de proteger a informacgao original.

Valor Firanciado: RS Vercimento da 1' Parcels
Produto: .
Banco: Ag Fone agencia Conta Comente:
Abertura da Conta Nimeros dos Cheq ues
DADGS DO DISTRIBUDO!
] | cehilar [ )
Monitor: re-dustribuid
Mo empr I Data

16



Exemplo de adequacao de um processo.

AVALIAGAO MAPEAMENTO ADEQUAGCAO CONTINUIDADE

17



Processos do RH:

* Armazenamento de curriculos.

e Alteragdes na rotina de contrato de trabalho.

* Revisao de contratos com operadoras de saude, seguradoras, etc..

* Relagdes com sindicatos.

* Biometria, guando nao forem essenciais para cumprimento de obrigacao legal.
* Revisao de contratos com servicos terceirizados.

* Informacgdes relacionadas a saude do colaborador.

* Ser um fomentador de cultura digital do colaboradores.



61

. g

Processos em escritorios contabeis:

Consentimento no recolhimento e uso de dados.

- Comités de seguranca da informacao.
- Medidas de reducao de exposicao.

- Responsabilidade das terceirizadas.

- Controlar documentos.

- Elaborar e manter Relatorio de Impacto a Protecao de Dados Pessoais - DPIA.

19



Cenario Atual.

O ' htt ‘'oglobo.globo.com/economia/hernng-tera-que-explicar-que-faz-com-dados-de-reconhecimento-facial-de-chentes-23921786 ‘

globo.com g1 globoesporte gshow videos

TIM é alvo de processo
administrativo para apurar
supostos vazamentos de dados

dos consumidores

Em nota, a TIM disse que 'foi vitima de um ataque criminoso de hackers e ainda nao foi notificada Hering tel'é’l qlle eXpliCal' 0 qlle
da autuacdo da Senacon’; a operadora pode ser multada em cerca de R$ 10 milhdes. faz com dados de
0y oma reconhecimento facial de

@ clientes

Govemno instaurou processo contra a marca por indicios de praticas abusivas

= O GLOBO

Por G1

0O Globo




Objetivo desta apresentacao:

1-) Dados sao importantes.

2-) Processos ( de todos os setores ) terao que ser revisitados e
analisados sob a o6tica da LGPD.

3-) Pessoas sao parte crucial para uma adequacao efetiva a LGPD.

TO DO LIST

21
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